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  What is Hallucination

• Hallucination 示例

问：马达加斯加的首都是什么？答：安巴拉沃
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• RAG 示例

RAG for Hallucination Mitigation

问：马达加斯加的首都是什么？答：塔那那利佛
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  Analyzing RAG Limitations

尽管直接提供给了 LLM 正确答案，LLM 甚至都不会
抄
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  Transformer 结构示意图

Transformer结构
图

Attention计算模块
图
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• Attention 计算

 

Attention 计算公式
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• QK、OV Circuits
• The QK circuit is formed by tracing the computation of a query 

and key vector up to their attention head, where they dot 
product to create a bilinear form. 

• The OV circuit is created by tracing the path computing a value 
vector and continuing it through up to the logits.

QK、OV Circuits

A Mathematical Framework for Transformer 
Circuits
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  QK、OV Circuits
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• OV Circuits 存在 Copy 行为 （Copying Head）
• ” Copying behavior is widespread in OV matrices and arguably 

one of the most interesting behaviors. ”
• 启发式研究：

 , most of eigenvalues 
 

QK、OV Circuits

A Mathematical Framework for Transformer 
Circuits
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• 核心预备知识
1.Attention Head 存在 Copying Head
2.深层的 FFN 中存储了 LLM 的内部知识，即 Parametric Knowledge

• 在输入文档包含正确答案的情况下，Hallucination是否来源于：
1. 问题1：LLM 忽视了外部知识。即 Copying Head 使用不足。
2.问题2：LLM 过分使用了内部知识。即 FFN 使用过度。

核心预备知识及核心问题
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  数据集介绍
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  External Context Score (ECS)

• 问题1的检测方法：
• 计算  response r 和 context c 中 attention 最高的文本的语义相似

度
• 计算指标：ECS 
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  Parametric Knowledge Score (PKS)

• 问题2的检测方法：
• 计算  输入内容 与经过FFN层后的 输出内容的差异。

• 计算指标：PKS 
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  Pipeline

• Pipeline 
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  Research Questions

• RQ1：Relationship Between LLM Utilization of External Context, Parametric 
Knowledge, and Hallucinations

• RQ2：Can the relationship identified in RQ1 be validated from a causal 
perspective?

• RQ3：Hallucination Behavior Analysis from the Parametric Knowledge 
Perspective
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  RQ1 实验结果

• ECS 实验结果
 

Fig a:
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  ECS 实验结果

• Copying Head Scores
• 性质： , most of eigenvalues 
• 寻找 Copying head 的方法：

• 核心特征:  大 + 特征值方差小 两个特征

• 特征值方差求法：略

• Copying Head Scores：Rank(- ) + Rank(variance)
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  PKS 实验结果

• 实验结果
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  RQ2 实验结果

• RQ2：Can the relationship identified in RQ1 be validated from a causal 
perspective?
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  RQ3 实验结果

• RQ3：Hallucination Behavior Analysis from the Parametric Knowledge 
Perspective
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  Hallucination 检测方法 ReDeEP (Token)

• 检测方法
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  Hallucination 检测方法 ReDeEP (Chunk)

• 检测方法
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  消除方法：Add Attention ReduceFFN (AARF) 

• 消除方法
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  实验结果

• LLaMA2-7B
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  实验结果

• LLaMA2-13B
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  实验结果

• LLaMA3-8B
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