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Background
• Reinforcement Learning (RL): designing robust proxies 不偏移目标的情况下，最

大化长期奖励

• Reward Hacking: AI systems misbehave due to flaws or misspecifications in 
their learning objectives 为了获取高奖励，利用奖励机制中的漏洞或设计缺陷，采取
不符合预期的手段来达到目标

• Chain-of-thought (CoT): LLMs first output a reasoning trace before giving a 
final answer 首先生成推理过程，再给出答案



Contributions
• Findings

1. 监控CoT比监控Action(仅看tool calls和output)更有效；
2. 弱模型可以监控强模型

• Method: incorporating a CoT monitor directly into the agent’s training objective
• Problems: with too much optimization, agents learn obfuscated reward hacking

• 虽然CoT能够优化，但是过度优化会产生隐蔽的Reward Hacking行为
• 本来只是跳过普通测试点等，现在学会瞒过CoT监视器

• Future works: 找到真正的改进与促进隐蔽化的临界点



Experiment: Monitoring Frontier Reasoning Models for 
Reward Hacking

• 1. CoT Monitor: Observes the entire agent trajectory including CoT, tool calls, and final outputs  
• 2. Action Monitor: Observes only the tool calls and final outputs

监视器：GPT-4o based
被监视模型：OpenAI SOTA

结论：
1. CoT中包含很多可监控信号
2. CoT监控效果比Action效果好



Experiment: Chain-of-Thought Optimization Pressures and the 
Risk of  Obfuscation

Environment and Baseline：
代理被提供一个小型代码库，其中有部分单元测试失败，让所有单元测试通过就能获得奖励

Honeypot：
1. 允许代理修改单元测试和测试框架
2.  Cheating if (1) its final codebase passes all tests in its current form and (2) any tests fail when all changes 
made to the unit tests are reverted.

左：模型倾向于作弊而不
是寻找真正的解决方案

右：作弊的意图越来越明
显，CoT Monitor的捕获能
力越来越强



Experiment: Chain-of-Thought Optimization Pressures and the 
Risk of  Obfuscation

• 目标：更新奖励函数，Agent需要通过所有单元测试，但不能触发CoT监控器

• 结论：

1. 更有能力不作弊就通过单元测试

2. 都学会了Reward Hacking，但Baseline更forthright，表明施加过多优化压力会促使模型学
会Obfuscated Reward Hacking (隐蔽作弊行为)



Experiment: Chain-of-Thought Optimization Pressures and the 
Risk of  Obfuscation

• 目标：使用CoT监控器进行拒绝采样，即对每一个样本，若CoT监控器检测为黑客行为，则
丢弃，直到采样出一个未被监控器拒绝的输出为止（最多32次）

• 结论：

1. baseline经常无法在32次内生成一个被监控器接受的输出，而施加压力的CoT模型每次都
能给出通过监控器的输出

2. 优化压力增加后，CoT模型开始隐蔽性作弊，虽然没有被拒绝采样，但是方案是不符合预
期的



Discussion
• We argue that ultimately it is the ability to monitor for specific properties of agents actions or 

outputs (monitorability), and not faithfulness in isolation, that is important.
• 可监控性：通过监控模型的行为或输出，确保模型做出的是我们期望的决策。忠实性仅仅表示模型

推理过程的准确性，但它并未直接涉及模型输出对任务的影响，因此更关注输出是否符合预期的行
为，而不是推理过程本身。

• Future works: 
1. Better monitor construction and application：继续训练监视器
2. Implicit CoT optimization pressures：隐式施加压力
3. Scalable oversight：监督方法优化
4. CoT monitoring and compute scaling：可监控性的变化
5. Unsupervised metrics and objectives：无监督指标
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